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1 INTRODUCCIO

Lleidanet PKI S.L. és una empresa transnacional que va néixer amb vocacié de
desenvolupar, innovar i generar solucions tecnologiques TIC a I'ambit empresarial i
institucional. Esta especialitzada en solucions de signatura electronica, proteccié d'arxius i
comunicacions i xifratge de dades, criptografia, mobilitat, certificats digitals i procediments
electronics, invertint en el desenvolupament i la implantacié del 95% de la seva activitat.

Com a Entitat de Certificacié Digital - EC, Lleidanet PKI S.L. proveeix els serveis
d'emissid, reemissid, distribucié i revocacido de certificats digitals, proveits per I'Entitat de
Certificacio Gestié de Seguretat Electronica, empresa colombiana que ha obtingut la
certificacié Webtrust for Certification Authorities.

Juntament amb els serveis de certificacio digital, Lleidanet PKI S.L. ofereix els serveis
de registre o verificacié dels seus clients, tant en el cas de persones juridiques com naturals.

El plantejament és oferir una oferta diferenciada, generadora de solucions i serveis
innovadors, amb I'objectiu de crear valor. Per aix60 combinem un alt grau de coneixement
dels directius i professionals, amb la seva amplia experiéncia en certificats digitals i signatura
electronica per a eCommerce i eAdministracid i I'is de tecnologia avangada.

Els nostres SERVEIS estan dirigits a I'Administracié Electronica i Comerg electronic i,
en general, per a projectes d™oficina sense papers”. Té com a component central la
Plataforma eSigna®, a partir del qual se sostenen la resta dels nostres productes i solucions,
entesos com a moduls independents i alhora interconnectats, segons les necessitats del
projecte a implantar.

2 VISIO GENERAL

Aquest document té com a objecte la descripcid de les diferents politiques de
privadesa de I'EC i ER en el marc del compliment dels requeriments del “Reglament (UE)
NUm. 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014” o també com
és conegut “Reglament eIDAS” establerta pel Parlament Europeu, a més del compliment del
Reglament (UE) 2016/679 (Reglament General de Proteccié de Dades, RGPD).

3 OBJECTE DE L'ACREDITACIO

L'abast de I'acreditacié cobreix la infraestructura i els sistemes de registre que utilitza
Lleidanet PKI S.L. en el lliurament dels seus serveis, i que son proporcionats per I'Entitat de
Certificacio i Registre Lleidanet PKI S.L.

4 DEFINICIONS I ABREVIATURES

Entitat de Certificacio - EC Entitat que presta serveis d'emissid, revocacio,

legislacié vigent.

reemissié, modificacid, suspensié de certificats
digitals en el marc de la regulacié establerta per la

Entitat de Registre - ER Entitat que realitza els processos de verificacid
d'identitat dels sol-licitants dels serveis de
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certificacié digital i registre dels sol-licitants del
certificat

Politica de Certificacid

Conjunt de regles que indiquen el marc d'aplicabilitat
dels serveis per a una comunitat d'usuaris definida.

Titular

Entitat que requereix els serveis proporcionats per
I'EC de Lleidanet PKI S.L. i que esta d'acord amb els
termes i les condicions dels serveis d'acord amb el
que declara aquest document.

Tercer que confia

Persona que rep un document, log, o notificacio
signada digitalment, i confia en la validesa de les

transaccions realitzades.

4.1 PKI PARTICIPANTS.

4.1.1 ENTITAT DE CERTIFICACIO LLEIDANET PKI S.L.
(EC LLEIDANET PKI S.L.)

Lleidanet PKI S.L., com a Entitat de Certificacid, és la persona juridica privada que
presta indistintament serveis de produccid, emissid, gestid, cancel-lacid o altres serveis
inherents a la certificacio digital.

4.1.2 ENTITAT DE REGISTRE LLEIDANET PKI S.L. (ER
LLEIDANET PKI S.L.)

Les funcions d'ER podran ser subcontractades o externalitzades amb tercers. En
aquest cas, I'ER de Lleidanet PKI S.L. analitzara el compliment de les seves politiques fent
avaluacions internes que determinin el seu compliment a aquest tercer.

L'ER pot subcontractar les funcions de verificacio i registre sense cap limit ni restriccio,
sempre deixant clar que el responsable final és I'ER, i que s'asseguri la integritat i
I'autenticitat de les transaccions en l'autoritzacié de sol-licituds d'emissid, revocacio,
reemissioé (la qual es realitza a través de la nostra plataforma de PKI). No obstant aixo, la
responsabilitat legal davant de I'Organisme de supervisio, els subscriptors, titulars i tercers
que confien és de I'entitat sol-licitant de I'acreditacié de I'Entitat de Registre. El tercer ha de
garantir la seguretat i proteccié de les dades personals i confidencials de I'ER, aixi com la
integritat i autenticitat de les transaccions en I'autoritzacié de sol:licituds d'emissio, revocacio
i reemissio, durant I'execucid de les activitats de subcontractacio, quedant clar que davant de
I'Organisme de supervisié el responsable de tercers és I'ER.”

Cal indicar que Lleidanet PKI S.L. subministra al tercer la Plataforma d'ER per a la
creacio de la sol-licitud i emissié dels certificats, assegurant la integritat en tot el procés,
accedint a la plataforma eSignaPKI amb el certificat digital de I'operador.

4.1.3 PROVEIDOR DE SERVEIS DE CERTIFICACIO
DIGITAL (LLEIDANET PKI S.L.)
Els proveidors de serveis de certificacié soén tercers que presten la seva

infraestructura o serveis tecnologics a I'Entitat de Certificacio Lleidanet PKI S.L., quan
I'entitat de certificacidé aixi ho requereix i garanteixen la continuitat del servei

DOC-200216 20B1209 - Politica de Privadesa

Serveis de Certificacié Digital - Entitat de Certificacié i Entitat de Pagina 5/8
Registre o Verificacio




als titulars durant tot el temps en qué s'hagin contractat els serveis de certificacid digital.

Els serveis de certificacid digital que ofereix Lleidanet PKI S.L. sOn proveits, per
I'Entitat de Certificacidé Lleidanet PKI S.L.

4.1.4 TITULAR

Titular és la persona natural o juridica al nom de la qual s'expedeix un certificat
digital i, per tant, actua com a responsable del mateix confiant en ell, amb coneixement i
plena acceptacid dels drets i deures establerts i publicats en aquesta CPS.

La figura de Titular sera diferent depenent dels diferents certificats emesos per
Lleidanet PKI S.L. conforme a l'establert a la Politica de Certificacio.

4.1.5 SUBSCRIPTOR

El Subscriptor és la persona natural responsable de I'Us de la clau privada, a qui se'l
vincula de manera exclusiva amb un document electronic signat digitalment utilitzant la
clau privada.

En cas que el titular del certificat digital sigui una persona natural, sobre aquesta
recaura la responsabilitat de subscriptor.

En cas que una persona juridica sigui el titular d'un certificat digital, la
responsabilitat de subscriptor recaura sobre el representant legal designat per aquesta
entitat. Si el certificat esta designat per a ser utilitzat per un agent automatitzat, la
titularitat del certificat i de les signatures digitals generades a partir del certificat
correspondran a la persona juridica. L'atribucié de responsabilitat de subscriptor, per a
aquests efectes, correspon a la mateixa persona juridica.

4.1.6 SOL-LICITANT

S'entendra per Sol-licitant, la persona natural o juridica que sol-licita un Certificat
emes sota aquesta CPS.

En el cas dels certificats de persona natural, pot coincidir amb la figura del Titular.

4.1.7 TERCER QUE CONFIA

Tercer que confia, son totes aquelles persones naturals o juridiques que decideixen
acceptar i confiar en els certificats digitals emesos per I'Entitat de Certificacid Lleidanet PKI
S.L. a un titular. El Tercer que confia, alhora pot ser titular o no.

4.1.8 ENTITAT A LA QUAL ES TROBA VINCULAT EL
TITULAR

Si escau, la persona juridica o organitzacié a la qual el Titular es troba estretament
relacionat mitjancant la vinculacié acreditada en el Certificat.

4.1.9 ALTRES PARTICIPANTS

4.1.9.1 EL COMITE DE SEGURETAT

El comité de seguretat és un organisme intern de I'Entitat de Certificacié Lleidanet
PKI S.L., conformat pel Gerent, I'Administrador del Sistema, el Cap d'Operacions i |I'Auditor
del Cicle de Certificacio, i té entre altres funcions, I'aprovacié de la CPS com a document
inicial, aixi com autoritzar els canvis o modificacions requerides sobre la CPS
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aprovada i autoritzar-ne la publicacid. El comité de Seguretat és el responsable d'integrar la
CPS a la CPS de tercers prestadors de serveis de certificacio.

5 RESPONSABILITATS DE LLEIDANET PKI S.L.

Lleidanet PKI S.L. estableix la Politica de Privadesa que els proveidors de serveis de
certificacié digital han de complir per assegurar la integritat, autenticitat i confidencialitat de
la informacié dels clients de Lleidanet PKI S.L. i dels actius critics que formen part dels
serveis de certificacio digital.

En cas d'incidents que puguin afectar la seguretat dels serveis contractats a Lleidanet
PKI S.L., les responsabilitats contractuals, garanties financeres i cobertures d'assegurances
son brindades per Lleidanet PKI S.L., d'acord amb el document Declaracié de Practiques de
Certificacid, publicat a:

https://www.indenova.com/acreditaciones/eidas/

Aixi mateix, Lleidanet PKI S.L. brinda els serveis de registre o verificacié d'acord amb
la normativa aplicable vigent, per realitzar la verificacio d'identitat de les persones juridiques
i naturals sol-licitants dels certificats digitals.

Les peticions, queixes o reclamacions sobre els serveis prestats per Lleidanet PKI S.L.
mitjangant I'Entitat de Certificacid son rebudes directament per Lleidanet PKI S.L. com a
prestador de Serveis Digitals o a través de la nostra Entitat de Registre. La linia telefonica
per a l'atenci6 a titulars i tercers per a consultes relacionades amb el servei de quée disposa
Lleidanet PKI S.L. és permanent.

6 ABAST

Aquesta politica és de compliment obligatori pels proveidors de serveis de certificacio
digital contractats per Lleidanet PKI S.L.

7 POLITICA DE PRIVACITAT DE DADES

Lleidanet PKI S.L. garanteix la proteccid de dades personals dels subscriptors i
titulars dels serveis de registre, en compliment del Reglament (UE) 2016/679 (Reglament
general de proteccié de dades).

Seran considerades dades personals, la informaci6 de noms, adreca, correu
electronic, i tota informacié que pugui vincular-se a la identitat d'una persona natural o
juridica, recopilats en els contractes i sol-licituds dels subscriptors i titulars. Aquesta
informacié sera considerada com a confidencial i sera d'Us exclusiu per a les operacions de
registre, llevat que hi hagi un consentiment previ del titular d'aquestes dades o hi hagi una
ordre judicial o administrativa que aixi ho determini.

A aquest efecte, s'implementara un Pla de Privadesa amb controls per a la proteccid
contra divulgacio i Us no autoritzat.

Es responsabilitat dels subscriptors garantir que la informacié proveida a Lleidanet
PKI S.L. sigui verag i vigent. Aixi mateix, sén responsables del perjudici que poguessin
causar per aportar dades falses, incomplets o inexactes
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https://www.indenova.com/acreditaciones/eidas/

7.1 RESPONSABILITATS

El Responsable de Privadesa de Lleidanet PKI S.L. gestiona la implementacid i vetlla
pel compliment de la present politica, aixi com de la revisid periodica, actualitzacio, difusio i
conscienciacié i capacitacié al personal i tercers per al seu adequat compliment.

7.2 CONFORMITAT

Aquest document ha estat aprovat pel Responsable de I'AC i ER de Lleidanet PKI S.L.,
i qualsevol incompliment per part dels empleats, contractistes i tercers esmentats a I'abast
d'aquest document, sera comunicat a aquesta autoritat per a l'execuciod de les respectives
sancions
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